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SALUD del TUNDAMA

INFORME AUDITORIA PROCESO DE GESTION DE MEJORAMIENTO
CONTINUO - EJE DE GESTION DEL RIESGO E.S.E. SALUD DEL TUNDAMA

1. OBJETIVO

Evaluar la gestion adelantada por la E.S.E. Salud del Tundama del PROCESO
DE GESTION DE MEJORAMIENTO CONTINUO - EJE DE GESTION DEL
RIESGO, en cuanto al cumplimiento normativo vigente, las directrices
establecidas en el Manual de funciones, procedimientos, Plan Operativo Anual,
instructivos y formatos relacionados con el proceso.

Determinar el adecuado disefio y aplicacibn de los procedimientos y la
administracion de los riesgos y controles del Proceso de Gestion del riesgo de
la ESE. Salud del Tundama, con el fin de generar recomendaciones de valor
para fortalecer el control interno de la entidad en dicha area.

2. ALCANCE

Se define el alcance de la auditoria en la aplicacion del sistema de control
interno en los procedimientos (autocontrol en sus actividades) y el adecuado
disefio y seguimiento de los controles y de los riesgos asociados a los procesos
estratégicos del Eje de gestion del riesgo. Los temas evaluados corresponden
a Matriz de Riesgos asistenciales y controles 2024 del proceso, Revision y
andlisis de indicadores. - Matriz de Riesgos asistenciales, administrativos,
clinicos, SICOF y SARLAFT y sus distintos controles 2024 de los procesos.

- Revisién, andlisis e impacto de indicadores.

- Plan(es) de mejora producto de auditoria(s).

- Programa de gestion del riesgo EGMC pg05-110

- Procedimiento de gestién del riesgo EGMCp08-110

- Circulares de la Superintendencia Sistema integrado de gestion del
riesgo. Riesgos SICOF Y SARLAFT/ FPADM.

- Manual de perfiles, cargos, competencias y prerrogativas clinicas de
contratistas y trabajadores en misibn de la E.S.E. Salud del Tundama.
agthm03-180 pag. 28.

- Actas de comité de gestion del Riesgo. Resolucion 666 de 2023 de
conformacioén del comité de Gestion del riesgo.

- Verificacion de riesgos materializados y efectividad de los controles.
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- Reporte FURAG vigencia 2023 en lo correspondiente a la gestion del
riesgo.

- Metodologia utilizada en la Identificacion de riesgos de la entidad 2024.
Evidencias.

- Manual Del Sistema De Administracion Del Riesgo De Lavado De
Activos, Financiacion Del Terrorismo Y Financiaciéon de La Proliferacion De
Armas De Destruccion Masiva— Sarlaft /fpadm.

3. PROCESOS INVOLUCRADOS

Proceso De Gestion De Mejoramiento Continuo — Eje De Gestion del Riesgo
Programa “Tundamito Preventivo-Prevenir es no Arriesgar”, Gestion gerencial
E.S.E. SALUD DEL TUNDAMA.

4. SOPORTE LEGAL

La Oficina Asesora de Control Interno, en ejercicio de las facultades legales
otorgadas por la ley 87 de 1993, modificada por la Ley 1474 de 2011, el
Decreto 2145 de 1999 y sus modificaciones, los Decretos 1537 de 2001, 2482,
2641 de 2012 y 943 del 21 de mayo de 2014, decreto 1499 de 2017; asi como
los lineamientos establecidos en la Guia de Auditoria basada en riesgos para
entidades publicas del DAFP, que establecen la funcién de realizar la
evaluacion independiente al Sistema de Control Interno, a los procesos,
procedimientos, actividades y actuaciones de la administracion, con el fin de
determinar el cumplimiento y la efectividad de la gestidn institucional y de los
objetivos de la entidad, generando recomendaciones para asesorar al
representante legal de la entidad, en busca del mejoramiento continuo.

En cumplimiento al programa general de auditorias aprobado para la vigencia
2024, por el Comité de Coordinacion del Sistema de Control Interno, el asesor
de control interno adelanto la auditoria al proceso de GESTION DEL RIESGO.

5. DESARROLLO

5.1. METODOLOGIA

Se acude directamente al proceso para entrevista directa con la lider del eje de
Gestion del Riesgo, en donde se realizan preguntas de caracter orientativo e
informativo, se pudo adicionalmente obtener informacion que previamente
habia sido solicitada via correo electronico para el auditor frente a las
actividades alli realizadas, otra informacion se obtuvo de manera posterior;

Se realiz6 previamente la revision de la plataforma institucional o software
Almera para verificar los documentos fuente que respaldan el control interno
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del proceso, la aplicabilidad de los distintos documentos que alli reposan y para
conocer sobre los riesgos y controles de la entidad del mismo, asi como el
conocimiento de los mismos por parte de la lider y la forma en la que se
constituyeron en la entidad y con los distintos lideres.

Se solicitd durante la apertura de la auditoria informacién adicional para el
posterior analisis de acuerdo al programa de trabajo establecido, la cual fue
allegado en forma correcta al correo institucional de control interno.

Se hizo el correspondiente estudio a; auditoria anterior, manual de funciones y
a los procedimientos en materia de riesgos y controles del proceso, se reviso y
verifico el respectivo cumplimiento de las principales funciones y la aplicabilidad
de los procedimientos relacionados en el alcance de esta auditoria.

Para la presente auditoria también se abord6 el seguimiento a los Riesgos
SICOF y SARLAFT, establecidos por distintas Circulares de Ila
Superintendencia de Salud, para lo cual se abordard en un capitulo especial,
con el fin adicional de cumplir con la obligacion de seguimiento que requiere la
superintendencia. Por lo cual este informe sera el insumo en su totalidad del
informe que debe presentarse a la junta directiva y al oficial de cumplimiento.

La auditoria se llevd a cabo con normas de auditoria generalmente aceptadas,
con politicas y procedimientos de auditoria establecidos por la Auditoria
General de la Nacion, consecuentes con las de general aceptacion; por lo
tanto, requiri6 acorde con ellas, de planeacion y ejecucion del trabajo de
manera que el examen proporcione una base razonable para fundamentar el
presente informe.

La auditoria incluyd el examen, sobre la base de pruebas de informacion
selectivas, de las evidencias y documentos que soportan el EJE de GESTION
DEL RIESGO; los estudios y andlisis se encuentran debidamente
documentados en papeles de trabajo, los cuales reposan en los archivos de
esta Oficina Asesora de Control Interno.

Adicionalmente se realizé la siguiente revision y evaluacion de los documentos
y temas relacionados en el plan de trabajo de la auditoria como los siguientes;

1. Revision de documentos: Revision de documentos e informacion
generada del EJE de Gestion del Riesgo de la ESE Salud del Tundama.

2. Investigacion; Revision, estudio, analisis y seguimiento de indicadores,
establecimiento de riesgos y controles de los distintos procesos en la
plataforma almera, riesgos materializados; revision manual de funciones
y demas procedimientos fueron constatados para verificar el sistema de
control interno del proceso.

Este documento contiene informacion de interés exclusivo del auditor y el
auditado para surtir los tramites establecidos en la Guia de Auditoria. En ese
sentido, hasta tanto no se constituya como informe final y sea publicado en la
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pagina web de la ESE Salud del Tundama, no podra ser distribuido ni utilizado
por terceros, ni se podra hacer referencia a él en ningun otro asunto, sin el
consentimiento previo y por escrito del jefe de Control Interno.

5.2. RESULTADOS DE LA AUDITORIA.

Se hizo apertura de la auditoria en la oficina de la lider del eje de gestion del
riesgo de la entidad, el dia 19 de junio de 2024, con las formalidades legales, el
acta de apertura reposa dentro de los papeles de trabajo.

Tras la conversacion y entrevista con la lider se identificaron varios aspectos,
entre fortalezas y debilidades, las cuales se irdn avizorando en el presente
informe conforme a los temas alcance de la auditoria.

Riesgos y controles de la entidad: Dentro del presente tema cabe resaltar
que se reviso la conformacion de nuestro sistema de gestion del riesgo el cual
cuenta con un programa de gestion del riesgo denominado “  Ecmcpeos-
110 PROGRAMA DE GESTION DEL RIESGO “TUNDAMITO PREVENTIVO: PREVENIR ES NO
ARRIESGAR” version 3 de 2023” y en la entidad esta desplegado de la siguiente
manera y con los siguientes riesgos establecidos para el afio 2024,

v Riesgos administrativos:

. 25 - 12 -
Baja Moderada Alta Extrermma
A0, 300 18,3 %0

Total escenarios: F1

Extrema:1.41 5

Alra:18.31 % -‘\\ \Ii\/’_— Baja:30.99 3

J/

Imagen 1. tomada de Almera: https://sgi.almeraim.com/sgi/seguimiento/?nosgim# 71 Riesgos
Administrativos.

Moderada:49.30 %

v" Riesgos Asistenciales y de seguridad del paciente:
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;‘u ?fedio 36
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1 Medio:3830% ——
CALCULAR

Bajo:57.45%

Bajo 20 Medi Alt
d]0 38,3% edio 1]

Total escenarios: 94

Imagen 2. tomada de Almera: https://sgi.almeraim.com/sqgi/seguimiento/?nosgim# 94 Riesgos
Asistenciales.

v" Riesgos Clinicos:

Alto:16.13 %

Bajo:32.26 %

AMALISIS

CALCULAR

16 - 5- /
Bajo Medio Alto -
. : 51,6% 16,1% Medio:51.61 %

Total escenarios: 31

Imagen 3. tomada de Almera: https://sgi.almeraim.com/sqgi/seguimiento/?nosgim# 31 Riesgos
clinicos.

v" Riesgos Sicof.

AMALISIS

DEL

perdida economica
CALCULAR

ﬂ -
Bajo Medio - Alto
. 0,0% Alto:100.00 %

Total escenarios: 4

Imagen 4. tomada de Almera: https://sgi.almeraim.com/sgi/seguimiento/?nosgim# 4 Riesgos
SICOF.
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Riesgos Sarlaft.

Pedio
FBajo

AMNALISIS

DEL

1PE
CALCULAR

B oo | e Alt
0,0% ajo 0,0% edio Alto

Total escenarios: 4

t Alto:100.00 %

Imagen 5. tomada de Almera: https://sgi.almeraim.com/sgi/seguimiento/?nosgim# 4 Riesgos
SARLAFT.

Como se puede apreciar en todas las graficas los riesgos vienen clasificados
por colores 0 mapa de calor y por probabilidad (Bajo medio o alto) de
ocurrencia, a lo que se denomina en la grafica como escenarios es lo que
también conocemos como riesgos.

La entidad en total cuenta con 204 riesgos en total para la presente vigencia.

De lo anterior se destaca como una gran fortaleza de la entidad tener
identificados los riesgos y establecidos los controles, como también lo es que
los mismos se encuentren en un sistema de gestién de calidad.

Se sugerird que al realizar la asignacién de los riesgos se tenga en cuenta
como un posible riesgo el tema de la configuracion de conflicto de interés dado
que tal configuracion puede constituir ademas un riesgo de corrupcién lo cual
perjudicaria a la entidad.

Esto se puede realizar desde la configuraciéon de la triada de los procesos, es
decir, la realizacion de los objetivos de los procesos y la fijacion de los riesgos
y asignacion de los controles.

Del mismo modo se recomienda analizar la posibilidad de establecer como
riesgo(s) las situaciones juridicas o contractuales que puedan surgir en
especifico con el contrato que tiene la entidad con la empresa de servicios
temporales. Toda vez que las mismas pueden afectar la prestacion de los
servicios.

De acuerdo al procedimiento de gestién del riesgo, se evidencia que el reporte
de los riesgos materializados se debe realizar via correo electrénico por los
colaboradores a quienes se les materializa el riesgo, sin embargo, no existe
una cultura de reporte y por este medio no se han evidenciado los riesgos que
se han materializado, por lo que, de acuerdo a lo hablado con la lider del eje de
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gestién del riesgo, se debe contemplar como una accion de mejora, configurar
a través, de las herramientas tecnolégicas y el personal de la entidad, para que
el reporte de los riesgos que se materialicen los lideres lo hagan como se
reportan los eventos adversos de la entidad.

Para la presente vigencia se han materializado a la fecha los riesgos
siguientes;

v" Riesgos administrativos: Dos (2) riesgos correspondientes al proceso de
Gestion de la Informacion y Comunicacion Organizacional y que se
describen asi;

Riesgo

Estratégico,

Riesgos de

Gestion de la Imagen,
Informacion y ~ Entomno, Riesgos  Correos electronicos de  extrafia procedenda y/o  virus

o ) . . Improbable Moderado ~ Moderada  Evitar el riesgo
Comunicacion  Personas  Operativos,  informaticos > g

Organizacional Riesgos
Financieros,
Riesgos de
Tecnologla
Gestion de la Rigsgos
Informacidn y ) Financieros, Funcionamiento inadecuado de las tecnologias de la informacidn . ) .
L Medio i ) Posible Moderado Alta ™ Asumir un riesgo
Comunicacidn Riesgos de  que afectan a los procesos asociados
Organizacional Cumplimiento
Imagen 6. Fuente. Sistema integrado de gestion almera.

https://sgi.almeraim.com/sgi/seguimiento/?nosgim#

v' Riesgos Asistenciales y de seguridad del paciente: Diez 10 riesgos y
obedecen a los siguientes;
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riesgo

Asignacion
de Citas

Incorrecta identificacion del usuario en la asignacion de cita.

Consulta
Medicina ~ Omision del diligenciamiento del consetimiento informado
General

Consulta

Medicina  Error en | formulacion de medicamentos
General

Laboratorio
Clinico -

Toma de

Oportunidad alta de asignacion de citas para laboratorio

Muestras

Laboratorio
Clinico -

Toma de

Error en |a transcripcion de resultados de laboratorio

Muestras

Programa de

Promacidn v

Infeccion o complicacion asociada a insercion o retiro de implante subdérmico o
dispositivo intrauterino

Prevencion

Programa de

Prescripcion emdnea de medicamentos de la ruta de promocion y mantenimiento por

Promocidn v )
.. enfermeria
Prevencion
Programa
Sonrisas  Complicacion derivada de procedimiento quirurgico odontoldgico
Sanas
Servicio . i .
, . Entrega de medicamento a paciente equivocado
Farmacéutico
Servicio ' )
.. Entrega de Medicamento equivocado
Farmaceutico
Imagen 7. Fuente. Sistema integrado

https://sgi.almeraim.com/sgi/seguimiento/?nosgim#

v" Riesgos Clinicos: Cinco 5 riesgos.

Primeras
causas de
morbilidad

Primeras
causas de
morbilidad

Programas
especiales

Programas
especiales

Programas
especiales

Programas
especiales

Alveolitis

Hematoma /o Flebitis post toma de muestra de laboratorio

Complicacion en la patologia mental de base por trastorno mixto

Complicaciones del estado nutricional por malnutricion (sobrepeso y obesidad) o desnutricion

Descompensacion de enfermedad cronica no transmisible/enfermerdad renal cronica

Complicaciones en el estado de salud en menor de 5 afios relacionado con enfermedad respiratoria

aguda

Bajo

Bajo

Medio

Medio

Medio

Medio

Medio

Medio

Bajo

Medio
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riesgo

Medio

Bajo

Medio

Bajo

Alto

Bajo

Riesgo

Medio

Medio

Medio

Medio

Medio

Medio

Medio

gestion

Riesgo

Evitar &l riesgo

Evitar &l riesgo

Reducir &l riesgo

Reducir &l riesgo

Reducir &l riesgo

Redudir el riesgo

Reducir el riesgo

Reducir &l riesgo

Evitar el riesgo

Reducir &l riesgo

almera.

PO

Medio  Reducir &l riesge

Evitar el rissgo

Medio  Reducir &l riesge

Alto

Evitar el riesgo

Asumir un riesgc

Evitar el riesgo
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Imagen 8. Fuente. Sistema integrado de gestién almera.
https://sgi.almeraim.com/sgi/seguimiento/?nosgim#

v Riesgos Sicof: Cero 0 riesgos.
v" Riesgos SARLAFT: 0 Cero riesgos.

De acuerdo a lo anterior se han materializado 17 diecisiete riesgos a la fecha
del presente informe, se han generado frente a ellos planes de mejora en
Almera y los cuales cuentan con el seguimiento del comité de gestion del
riesgo el cual se reline mensualmente como seguidamente se expondra.

Para el afio 2023 en total se materializaron en total de 16 riesgos lo cual,
comparado frente al presente afio, se recomendara tener presente que en un
poco mas de seis meses se alcanzé la cifra del afio 2023 inclusive ya fue
superada.

Comité de Gestion del Riesgo: Uno de los grandes avances que se evidencia
dentro de la gestidon del riesgo de la entidad, fue la creaciéon del citado comité
mediante la resolucion 666/2023.

A la fecha se han celebrado seis reuniones en debida forma, por otra parte, se
analizé el plan de accion y se sugiere a la lider de gestién del Riesgo como
secretaria técnica del comité ajustarlo de acuerdo a lo descrito en el articulo 7°
paragrafo primero en lo que tiene que ver con que; el plan de accion esté
acorde a las funciones del comité.

Para el presente caso se observaron dentro de las 21 funciones que pueden
existir algunas que no se encuentran dentro del plan de accion del comité por lo
que se recomienda la revisiébn del plan de accion dada la importancia del
seguimiento. Unas de las funciones que se consider6 no encontrarse dentro del
plan de accién hacen alusién a las establecidas en el articulo 6° de las letras )
y n) alau).

Por ultimo se recomienda que el comité se refiera frente a la efectividad de los
controles que tiene la entidad y evaluar asi su efectividad.

Procedimiento de gestion del riesgo EGMCp08-110; De acuerdo al presente
consta la forma en la que se identifican los riesgos de la entidad y se les hace
seguimiento. En nuestra entidad se establecidé el seguimiento mensual de la
lider de gestion del riesgo, seguimiento en comité de gestién del riesgo, el cual
fue creado el afio inmediatamente anterior y el autocontrol que ejerce el lider
del proceso.

Dentro de la asignaciéon o determinacién de los riesgos de los procesos se
determinaron para la vigencia 2024 con cada uno de los lideres en compaiiia
de la lider de gestion del riesgo, de acuerdo a un cronograma y se pudo
constatar la planilla fisica de evidencia de la reunién con los lideres que tan
solo el proceso de gestién juridica no se encuentra en este listado y a lo cual la
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lider de gestion del riesgo manifestd que no se reunié para determinar los
riesgos para esta vigencia 2024 con la lider.

Respecto de la creacion y formulacion de los riesgos la entidad en 2021 en la
version 9 del procedimiento se ajustd de acuerdo a la Guia para la
administracion del Riesgo y el disefio de controles en entidades publicas. Este
aspecto debido a una oportunidad de mejora de ICONTEC.

Una vez revisados los riesgos identificados y observada la metodologia del
documento Guia para la gestion del riesgo del departamento administrativo de
la Funcién Publica! se puede apreciar que se debe y puede revisar la escritura
o transcripcion de los mismos teniendo en cuenta las premisas para una
adecuada redaccion de la Guia antes mencionada.

Lo anterior teniendo en cuenta que algunas de las premisas refieren;

“No describir como riesgos omisiones ni desviaciones del control.

Ejemplo: errores en la liquidacion de la nédmina por fallas en los procedimientos
existentes.”

Pese a la anterior premisa existen riesgos en los procesos de la entidad que no
acatan estas recomendaciones se cita a continuacién los siguientes riesgos a
manera de ejemplos;

“Error en la formulacion de medicamentos”.

“Error en la transcripcion de resultados”

“Omision en el diligenciamiento del consentimiento informado”

Como se puede apreciar en el ejemplo la premisa en la redaccion no se tuvo en
cuenta.

Otra premisa de la funcién publica nos dice lo siguiente;

“No describir causas como riesgos Ejemplo: inadecuado funcionamiento de la
plataforma estratégica donde se realiza el seguimiento a la planeacién.”

Otro ejemplo de un riesgo de la entidad donde no se tuvo en cuenta la premisa
es citado a continuacion;

1 Guia para la administracién del Riesgo y el disefio de controles en entidades publicas, versién 6.
Noviembre de 2022. Consultada en internet.
https://www1.funcionpublica.gov.co/documents/28587410/34299967/Guia_administracion riesgos ca
pitulo riesgo fiscal.pdf
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Recordemos que de acuerdo a la guia del DAFP mencionada la redaccion de
los riesgos sugiere para la redaccion de los riesgos tener en cuenta el impacto,
la causa inmediata y causa raiz, asi como el qué, como y por qué, en donde el
ejemplo de redaccién de un riesgo que cita la funcién publica es el siguiente;

“Posibilidad de afectacion (impacto - ¢qué?) por multa y sancion del ente
regulador (causa inmediata- ¢como?) debido a adquisicion de bienes y
servicios fuera de los requerimientos normativos (causa raiz- ¢ Por qué?)

Bajo la férmula anterior y teniendo en cuenta las premisas del DAFP, se
recomendara revisar la redaccion de los riesgos establecidos para todos los
procesos y/o programas, esto por parte de la lider de gestion del riesgo y
replantear la redaccion en aquellos riesgos que se considere necesario, con el
fin de que se mejore en la claridad de los riesgos como lo recomienda la
funcion puablica a fin de evitar su consumacion.

Cabe destacar también de acuerdo a lo hablado en la visita a la lider que
algunos riesgos que los lideres establecen en sus procesos si bien ella les
ayuda a escribirlos o redactarlos, en ocasiones se requiere entender mejor los
conceptos, pero al no ser del campo propio de conocimiento de la lider, esto
puede llegar a dificultar el ejercicio de la redaccién. Por lo que se recomendara
que se apoye 0 asesore con otros lideres que puedan tener conocimiento
cuando tenga dudas.

Se reitera, sin embargo, que la entidad tiene un sistema de gestion del riesgo
avanzado en donde se han estructurado las clases de riesgos y se han
identificado en cada proceso, todo esto a través, de una lider de gestion del
riesgo comprometida e idénea con su funcion.

Otra fortaleza identificada ha sido la adherencia que los lideres tienen frente al
conocimiento de sus riesgos y sus controles a la gestion del riesgo producto de
un trabajo que se viene consolidando desde hace unos afios.

Controles: Se realizé evaluacién respecto de la Efectividad de los controles y
la oficina de control interno rinde concepto favorable dado que cada riesgo
tiene control o controles. Ante la materializacidén de los riesgos se evidencio la
ejecucion de los controles en los procesos.

Conceptualmente recordemos que un control se define como la medida que
permite reducir o mitigar el riesgo. Los controles también fueron establecidos
entre la lider de proceso de gestion del riesgo y los lideres de cada proceso y/o
programa.
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Es importante también recordar la metodologia del DAFP para establecer o
definir los controles en la cual recomienda tener un responsable, la accion y un
complemento.

Frente a los controles correctivos de acuerdo a las observaciones de la lider del
eje de gestion del riesgo, se recibe la apreciacion hecha en donde expresa
textualmente;

Los controles correctivos de los riesgos materializados se relacionan con los
planes de mejora que se implementan dentro del analisis de los mismos en
conjunto con los lideres de proceso, dado lo anterior los mismos son evaluados
en su efectividad y corroborados con la disminucion de la ocurrencia de los
riesgos posterior a la primera materializacion, lo cual se evidencia en los
seguimientos presentados en el comité institucional de gestion del riesgo, lo
cual evidencia su implementacion y seguimiento dentro del programa.

Por lo anterior se aduce que los controles correctivos en la entidad si estan
operando y siendo objeto de andlisis y seguimiento.

CIRCULAR EXTERNA 20211700000004-5 de 2021 15-09-2021 de la
Superintendencia de Salud Sistema Integrado De Gestidon Del Riesgo.
POR LA CUAL SE IMPARTEN INSTRUCCIONES GENERALES RELATIVAS
AL CODIGO DE CONDUCTA Y DE BUEN GOBIERNO ORGANIZACIONAL,
EL SISTEMA INTEGRADO DE GESTION DE RIESGOS Y A SUS
SUBSISTEMAS DE ADMINISTRACION DE RIESGOS.

En el presente punto se hara relacion especial al sistema Integrado de Gestion
del riesgo. La circular en mencion refiere textualmente en su asunto: “por la
cual se imparten instrucciones generales Relativas al codigo de conducta y de
buen gobierno Organizacional, el sistema integrado de gestidén de riesgos y a
sus Subsistemas de administracion de riesgos.”

Entonces dentro de la Resolucion se indica que; “Los lineamientos generales
contenidos en la presente Circular son los minimos que debe tener el Sistema
Integrado de Gestion de Riesgos y los Subsistemas de Administracion de
Riesgos y son complementarios al marco normativo vigente. Por lo tanto, no
sustituyen ni reemplazan las metodologias o instrumentos adoptados por cada
entidad para administrar los riesgos que a la fecha cada entidad esté
gestionando”

Lo anterior quiere decir que las entidades objeto de la circular deben tener un
sistema integrado de gestiébn del riesgo el cual servird para velar por el
mejoramiento de la salud de los individuos y la mitigaciéon de los riesgos en
salud, brindando servicios con mayor calidad y oportunidad. Asimismo, deben
permitir incorporar acciones correctivas a tiempo, dirigidas a mejorar los
resultados en salud y financieros de la entidad, la satisfaccién de los usuarios,
la estabilidad de los agentes del sector y la confianza de la poblacién en el
sistema de salud.
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Sumado a lo anterior la SNS exige a través de la circular que para implementar
el sistema integrado de gestion del riesgo se debera contar con los siguientes
riesgos y subsistemas de riesgos;

1.Riesgo en Salud

2. Riesgo Operacional

3. Riesgo Actuarial

4. Riesgo de Crédito

5. Riesgo de Liquidez

6. Riesgo de Mercado de Capitales (No aplica para Empresas sociales del
Estado)

7. Riesgo de Grupo (No aplica para Empresas sociales del Estado)

8. Riesgo de Lavado de Activos y Financiacion del Terrorismo. (ya esta siendo
implementado)

Adicionalmente, traza un camino para documentar e implementar los riesgos
mencionados; como se puede apreciar al interior de la entidad no se cuenta
con dicho sistema por lo que se debera plantear como una oportunidad de
mejora que se continue y se articulen los elementos con los que ya cuenta la
entidad y se consolide la implementacion del sistema integrado de gestion del
riesgo.

Es de recordar que el incumplimiento de esta normativa acarrea sanciones de
caracter economico como lo establece la Circular.

Se recomienda finalmente en este punto acudir al documento de banco de
preguntas del autodiagnéstico subsistemas de administracion de riesgos
conducta y buen gobierno y programa de ética y transparencia y ética
empresarial de la Superintendencia de salud. Version 02 del 17 de julio de
2023.

Auditorias recibidas por la oficina de control Interno:

En lo corrido del tiempo que lleva el proceso de mejoramiento continuo con su
eje de acreditacion de gestion del riesgo, no se han practicado auditorias. Es
por ahora, la primera. Por lo que no se cuenta con planes de mejora a los
cuales se deba hacer seguimiento.

INFORME DE SEGUIMIENTO A RIESGOS SICOF (SUBSISTEMA DE
ADMINISTRACION DEL RIESGO DE CORRUPCION, OPACIDAD Y FRAUDE
) Y SARLAFT/PDAM (Sistema de administracion del riesgo de lavado de
activos, financiacién del terrorismo y financiacion de la proliferacién de
armas de destruccién masiva.)

La presente revision se realiz6 teniendo en cuenta la Circular emitida por la
Superintendencia por la cual se imparten; INSTRUCCIONES GENERALES
RELATIVAS AL SUBSISTEMA DE ADMINISTRACION DEL RIESGO DE
CORRUPCION, OPACIDAD Y FRAUDE
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(SICOF) Y MODIFICACIONES A LAS CIRCULARES EXTERNAS 018 DE
2015, 009 DE 2016, 007 DE 2017 Y 003 DE 2018.

Como bien se ha referido en distintos espacios, la presente normatividad es
aplicable a esta entidad como categoria D1.

El SARLAFT/ FPADM que implementen los Agentes del Sistema General de
Seguridad Social en Salud (SGSSS) debe comprender como minimo las
siguientes etapas: 5.1.1 Identificacion del riesgo 5.1.2 Evaluacién y Medicion
5.1.3 Controles 5.1.4 Seguimiento y monitoreo

De acuerdo al articulo 5.2.2.1. Disefio de procedimientos, establece que el
disefio de los procedimientos para la implementacion del SARLAFT es
responsabilidad del Oficial de Cumplimiento de la entidad, quien debera
presentarlas para su aprobacion al maximo érgano social o junta directiva

En la Circular se establece que el documento principal sera el manual de
procedimientos del SARLAFT, el cual debe contemplar como minimo:

I. Las politicas para la administracion del riesgo de LA/FT/FPADM.

Il. Las metodologias para la segmentacion, identificacion, medicion y control del
riesgo de LA/FT/FPADM. Entre otros.

Es de aclarar y muy importante que la oficial de cumplimiento ya desarrolld
para la entidad todos los pasos concernientes para la elaboracion y aprobacion
Manual Del Sistema De Administracién del Riesgo de Lavado De Activos,
Financiacion Del Terrorismo Y Financiacion de La Proliferacion de Armas de
Destruccion Masiva— SARLAFT/FPADM, cédigo EGMCm04-110 y version 1.0
del 08 de febrero de 2024.

5.1.9. Adiciénese el numeral 6.4 “Auditoria Interna, o quien ejecute funciones
similares, o quien haga sus veces”

Esta debe evaluar la efectividad y cumplimiento de todas y cada una de las
etapas y los elementos del SARLAFT, con el fin de determinar las deficiencias
y sus posibles soluciones.

De acuerdo a la evaluaciéon hecha se observo que ya fueron elaborados y
aprobado el manual para SARLAFT y la recomendacién sera crear o disefar
una estrategia para la implementacion de este Manual en la entidad.

Otros de los avances del presente semestre fueron los siguientes:

Actualizacién de la politica de Gestion del Riesgo Resolucién 430 de 2023. (En
donde se incluyeron la gestion de los riesgos SARLAFT/PADM y SICOF)

- Creacion del comité de gestion del Riesgo a través de la Resolucién 666 de
2023.
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Mediante Acuerdo 06 del 28 de agosto de 2023, por el cual se actualizan las
funciones de la junta directiva de la ESE Salud del Tundama como lo ordena la
circular de la Super Salud.

En acuerdo de junta directiva 07 de agosto 28 de 2023 se designo oficial de
cumplimiento y suplente para los riesgos SICOF y SARLAFT.

El proyecto se encuentra en el Sistema Almera en el siguiente link;
https://sqgi.almeraim.com/sqi/lib/php/descargar.php?archivoid=77417&ver=true&
token=e9ea37225604ace276c9944da015fe2f

Subsistema de administracion del riesgo de corrupciéon, opacidad y
fraude (SICOF):

Las entidades vigiladas deben consolidar una estructura para implementar el
Subsistema de Administracién del Riesgo de Corrupcion, la Opacidad y el
Fraude - SICOF, que considere por lo menos los elementos que se sefialan a
continuacion:

3.3.4.1 Politicas 3.3.4.2 Procedimientos 3.3.4.3 Manual de prevencion de la
Corrupcion, la Opacidad y el Fraude 3.3.4.3 Mecanismos 3.3.4.4 Instrumentos
3.3.4.5 Estructura organizacional 3.3.4.6 Documentacion 3.3.4.7 Plataforma
tecnoldgica 3.3.4.8 Divulgacion de informacion y capacitaciones.

5.1.8. Adicionese el parrafo unico al numeral 6.2.1 “OFICIAL

DE CUMPLIMIENTQ?, asi:

“(...) Para el caso del Oficial de Cumplimiento suplente, debidamente
designado al interior de la organizacién (quien sera el reemplazo en ausencia
parcial o] total del Oficial de Cumplimiento),

5.2.3.5.3. El oficial de cumplimiento o persona encargada por la entidad para la
ejecucion del SICOF, debe cumplir como minimo con las siguientes
condiciones:

a. Disefiar y someter a aprobacion de la Junta Directiva u 6érgano que haga sus
veces, el manual de prevencion de la Corrupcion, la Opacidad y el Fraude y
sus actualizaciones, entre otras.

El Oficial de cumplimiento o persona encargada por la entidad para la ejecucion
del SICOF, debe dejar constancia documental de sus actuaciones en esta
materia, mediante memorandos, cartas, actas de reuniones o los documentos
gue resulten pertinentes para el efecto.

Adicionalmente, debe mantener a disposicién del auditor interno, el revisor
fiscal y deméas dérganos de supervisién o control los soportes necesarios para
acreditar la correcta implementacion del SICOF, en sus diferentes elementos,
procesos y procedimientos.

Como se menciond ya se designo oficial de cumplimiento y suplente para el
Riesgo SICOF, mediante acuerdo de junta directiva N°07 de agosto 28 de
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2023. Fue designada como oficial la lider del eje de gestion del Riesgo Lizeth
Catherine Vivas.

Ahora bien, respecto del cumplimiento de sus funciones se recomendara que
informe a la junta directiva de la entidad, los avances frente a la
implementacion del manual Sicof.

Es de aclarar y muy importante que la oficial de cumplimiento ya desarrollé
para la entidad todos los pasos concernientes para la elaboracion y aprobacion
del Manual De Prevencién De La Corrupcion, La Opacidad Y El Fraude, cédigo
EGMCmO03-110 y version 1.0 del 08 de febrero de 2024.

Se considera respetuosamente que, para la implementacién del Manual
SICOF, se debe seguir desarrollando en la entidad las actividades propuestas
en dicho documento, asi como ir revisando la necesidad de generar otros
documentos o procedimientos que faciliten la implementacién del Manual en si.

Contrato de prestacidén de servicios N°014 de 2024 de la lider del eje de
gestion del riesgo, no describe las funciones de oficial de cumplimiento, sino
gue tan solo enuncia un acuerdo de junta directiva, por lo que se recomendara,
en principio tener en cuenta también e incluir la normatividad referida por la
SNS y describir en el contrato cuales son dichas funciones.

Se evidencié como fortaleza la creacion de las matrices de identificacion de
riesgos SICOF Y SARLAFT, en la plataforma Almera.
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Imagen 2. Fuente: https://sgi.almeraim.com/sgi/seguimiento/?nosgim# riesgos SARLAFT

Se observa en las imagenes que algunos riesgos no tienen asignados controles
por lo que se recomendara que se fijen.

También se destaca que actualmente en la plataforma Almera fueron creados
dos indicadores de reporte para SARLAFT.

De esta manera se puede cerrar el informe respecto del andlisis, con las
respectivas recomendaciones para mejorar y se podra concluir que al igual que
sistema integrado de gestion del riesgo, se han realizado avances
significativos.

6. HALLAZGOS, OBSERVACIONES y/o RECOMENDACIONES.

1. Se recomienda revisar en la matriz de riesgos y controles para que se tenga
en cuenta como un posible riesgo el tema de la configuracion de conflicto de
interés dado que no se encuentra en la matriz del afio 2024.

2. Del mismo modo se recomienda analizar la posibilidad de establecer, los
riesgo(s) y controles necesarios respecto de las situaciones juridicas o
contractuales que puedan surgir producto del contrato que tiene la entidad
con la empresa de servicios temporales.
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3. Se recomienda a la lider de gestion del riesgo, socializar en comité de
gestion del riesgo la cifra comparativa de riesgos materializados para el afo
2023 frente a lo corrido del 2024.

4. Se recomienda realizar una revision y ajuste del plan de accion del comité
de gestion del riesgo y articularlo de forma tal que se tengan en cuenta las
funciones establecidas en la Resolucion 666 de 2023 en el articulo 6° en
particular las letras g) y n) a la u). Tal como lo ordena ademas el art 7° de la
misma Resolucion.

5. Se invita a la lider del eje de gestion del riesgo a coordinar con la lider de
gestién juridica el espacio para determinar si los riesgos y controles de la
presente vigencia 2024 se encuentran acordes al proceso y sus objetivos o
Si pueden existir nuevos riesgos.

6. Se recomienda, establecer la forma para que cuando haya cambio de
personal que maneja riesgos y controles, el mismo reciba en el menor
tiempo posible la induccion por parte de la lider del eje de gestion del riesgo
y disminuir la probabilidad de materializacion de riesgos.

7. Se recomienda bajo la formula que plantea el DAFP (Departamento
administrativo de la funcion publica) para la redaccion de los riesgos citada
en el presente informe; revisar, replantear o ajustar la redaccion en aquellos
riesgos de programas 0 procesos que sea necesario, con el fin de que se
mejore en la claridad o entendimiento de los mismos como lo recomienda
también la funcién publica a fin de evitar su consumacion.

8. Se recomienda realizar un plan o estrategia para la implementacion del
Manual del Sistema De Administracién Del Riesgo De Lavado De Activos,
Financiacion Del Terrorismo Y Financiacién de La Proliferacion De Armas
De Destruccion Masiva— SARLAFT/FPADM, co6digo EGMCmO04-110 y
version 1.0 del 08 de febrero de 2024.

9. Se recomienda contemplar la necesidad de generar o crear algun nuevo
procedimiento para la implementacion del Manual De Prevencion de La
Corrupcion, la Opacidad y el Fraude, cédigo EGMCmO03-110 y version 1.0
del 08 de febrero de 2024.

10. Se recomienda realizar una lista de chequeo de obligaciones que se deben
cumplir tanto para el Riesgo SICOF como para el riesgo SARLAFT. De
acuerdo al contenido en la Circular N° 202117000000055 de 2021 de la
Superintendencia de Salud, con el fin de dar cumplimiento a las mismas.

11.Se recomienda, a la lider del eje de gestion del riesgo como oficial de
cumplimiento que informe a la junta directiva de la entidad, los avances
frente a la implementacion de los riesgos Sicof y Sarlaft.
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12. Se recomienda, en el contrato de prestacion de servicios N°014 de la lider
de gestion del riesgo incluir la normatividad referida por la circular SNS y
describir en el contrato cuales son funciones.

13.Se recomienda para efectos de la implementacion de las directrices de la
SNS en materia de implementacion de riesgos Sicof y Sarlaft asi como de
implementacion de sistema integrado de gestion tomar en cuenta el
documento de banco de preguntas del autodiagnéstico subsistemas de
administracion de riesgos conducta y buen gobierno y programa de ética y
transparencia y ética empresarial de la Superintendencia de salud. Version
02 del 17 de julio de 2023.

14. Se recomienda acoger la idea de la lider del eje de gestion del riesgo para
implementar un sistema de informe o reporte de materializacion de riesgos
por parte de los lideres donde se asemeje la forma en que se reportan los
eventos adversos.

15. Se sugiere con el fin de evitar duplicidad de funciones o actividades que de
las recomendaciones aca emitidas que sean iguales o muy semejantes a
las oportunidades de mejora del informe de ICONTEC de renovacion de
ciclo de acreditacion, recibido por la entidad se aborden desde el Plan de
Mejoramiento de acreditacion.

7. CONCLUSIONES

1. Se cuenta con una lider del eje de gestion del riesgo idénea al frente del
proceso, la cual ha consolidado un sistema de riesgos y controles en la
entidad ejemplo para otras instituciones.

2. Se sigue consolidado en la entidad la cultura y adherencia a la gestion del
riesgo.

3. Se cuenta con verdaderas herramientas de valoracion y evaluacion del
riesgo.

4. Se debe continuar aplicando las herramientas del departamento
administrativo de la funcién publica para la administracion del riesgo y el
disefio de controles.

Cordialmente,

ANDRES JULIAN ALFONSO PEREZ

Asesor Control Interno
E.S.E. Salud del Tundama.
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